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1 INLEDNING

Pa Ebeco varnar vi om din personliga integritet. Vi vill att du ska kdnna dig trygg med
att vi hanterar dina personuppgifter pa ett korrekt satt. Denna integritetspolicy
beskriver hur vi samlar in, processar och anvander dina personuppgifter. Den beskriver
ocksa dina rattigheter samt hur du kan gora dem gallande.

Lagar och forordningar gallande dataskydd syftar till att skydda privatpersoners
privatliv och integritet. For att kunna bedriva sin verksamhet behandlar Ebeco AB
personuppgifter gallande anstéllda, kunder, leverantorer, foretagskontakter samt
ovriga personer organisationen har ett forhallande till eller kan behdva komma
kontakta.

For att skydda dessa personers integritet kommer foretaget kontinuerligt arbeta for att
sakerstalla att personuppgifter behandlas pa ett lagligt och korrekt satt. Vi har alla ett
gemensamt ansvar for att denna policy foljs. Det kontinuerliga arbetet utfors ocksa for
att skydda foretagets rykte samt minimera risken for boter eller andra juridiska
sanktioner.

2 SYFTE

Syftet med var integritetspolicy ar att sakerstalla att Ebeco hanterar personuppgifter i
enlighet med EU:s dataskyddsférordning (General Data Protection Regulation — GDPR).
Policyn omfattar alla behandlingar dar personuppgifter hanteras och omfattar saval
strukturerad som ostrukturerad data. Vi vill pa ett transparent visa hur vi samlar in, och
processar personlig information. Vi visar aven hur vi skyddar anstallda, kunder,
leverantorer, foretagskontakter samt ovriga personer.

3 GDPR

EU:s dataskyddsforordning beskriver hur organisationer som Ebeco AB ska agera nar
de samlar in, hanterar och lagrar personlig information. Koncernen arbetar aktivt for att
leva upp till bade denna férordning och andra aktuella lagar och forordningar som
relaterar till bearbetning av personuppgifter och foljer kontinuerligt utveckling som
sker i omradet.

All behandling av personuppgifter maste uppfylla de grundlaggande principer som
anges i dataskyddsforordningen. Principerna ar féljande:

a. Laglighet, korrekthet och 6ppenhet
Personuppgifterna ska behandlas pa ett lagligt, korrekt och 6ppet satt i
forhallande till den registrerade. Kravet pa att behandlingen av
personuppgifter ska vara laglig innebar bland annat att det maste finnas
en rattslig grund for behandlingen.
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. Andamalsbegransning

Personuppgifter ska bara samlas in for sarskilda, uttryckligt angivna och
berattigade andamal. Det innebar att den som ska behandla
personuppgifter maste ha andamalen klara for sig redan innan
insamlingen av personuppgifter borjar. Personuppgifterna far sedan inte
behandlas pa ett satt som ar oférenligt med dessa andamal. Andamalen
ska dokumenteras skriftligt och den registrerade ska fa information om
andamalen bade nar uppgifterna samlas in och annars nar denne begar
det. Om de insamlade personuppgifterna senare ska behandlas for
andra andamal som ar forenliga med de ursprungliga andamalen maste
de registrerade ocksa informeras om detta.

Uppgiftsminimering

Principen om uppgiftsminimering innebar att personuppgifterna ska
vara adekvata, relevanta och inte for omfattande i forhallande till de
andamal for vilka de behandlas. Det ar med andra ord inte tillatet att
samla in personuppgifter for obestamda framtida behov. Insamlade
personuppgifter far inte heller behandlas om de till exempel ar sa gamla
att de inte langre ar relevanta.

. Korrekthet

Personuppgifterna ska vara korrekta och uppdaterade. Den som
behandlar personuppgifter maste vidta alla rimliga atgarder for att
sakerstalla att felaktiga personuppgifter raderas eller rattas utan
drojsmal.

Lagringsminimering
Personuppgifter far inte sparas i en form som mojliggor identifiering av
den registrerade, under en langre tid an vad som ar nodvandigt.

Nar personuppgifterna inte langre behovs for de andamalen ska de
raderas eller avidentifieras. For att sakerstalla att personuppgifter inte
sparas langre an nodvandigt bor den som behandlar personuppgifter
infora tidsfrister och rutiner for radering eller avidentifiering.

Integritet och konfidentialitet

Personuppgifterna ska skyddas bland annat mot obehorig eller otillaten
behandling och mot forlust, forstoring eller skada genom
olyckshandelse. Den som behandlar personuppgifter ska darfor vidta
lampliga tekniska och organisatoriska atgarder for att skydda
personuppgifterna.
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4 VART ANSVAR

Policyn riktar sig till alla som inom koncernen behandlar personuppgifter samt externa
partners som behandlar koncernens personuppgifter pa ett eller annat satt.

Alla som arbetar for eller med Ebeco AB har ett delat ansvar for att sakerstalla att
personuppgifter som insamlas och lagras hanteras pa ett lampligt satt. Varje funktion
som hantera personuppgifterna maste se till att det hanteras och behandlas i linje med
principerna i denna policy.

Aven om ovan géller sa har foljande personer det yttersta ansvaret:

Styrelsen har det yttersta ansvaret for att koncernen moter sina lagliga skyldigheter.
Styrelsen delegerar dock arbetet for att leva upp till kraven till koncernens
ledningsgrupp.

Ledningsgruppen ansvarar for att halla styrelsen uppdaterad om hur bolaget arbetar
for att leva upp till kraven. Ledningen har @ven foljande ansvar:

e Att kontinuerligt utvardera och granska koncernens olika processer dar
personuppgifter hanteras och tillse att dessa processer lever upp till policyn.

e Arrangera utbildningar och rédgivning till personal som hanterar
personuppgifter.

e Tillse att personer har ratten att bli raderad samt fa ut data av vad som lagras
kring personen. Raderingen ska ockséa ske inom skalig tid.

e Kontrollera att tredje part foretag som hanterar koncernens personuppgifter
lever upp till policyn.

o Sakerstalla att foretagets olika system som lagrar personuppgifter kan leva
upp till godtagbara sakerhetsstandarder samt lagar och regler.

e Utvardera eventuella tjanster fran tredje part som koncernen overvager att
anvanda for att lagra eller bearbeta personuppgifter.

e Finns det skalig anledning att tro att lackage skett kring personuppgifter
maste ledningen rapportera detta till Dataskyddsinspektionen inom 72
timmar. Ledningen maste dokumentera handelsen och informera berérda
personer inom en skalig tid.

5 RATTSLIGA GRUNDER FOR INSAMLING AV
PERSONUPPGIFTER

For att fa behandla personuppgifter kravs att Ebeco AB stodjer sig pa nagon av féljande
rattsliga grunder:

- Samtycke
- Avtal
- Intresseavvagning
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- Rattslig forpliktelse

6 PERSONUPPGIFTER VI BEHANDLAR

Ebeco AB kan komma att behandla féljande personuppgifter for medarbetare:

- Namn

- Adress

-  Telefonnummer
- E-postadress

- Personnummer
- Foto

| ovrigt behandlas personuppgifter som du sjalv valt att lamna, till exempel vid
anstallning eller ovriga handelser.

Ebeco AB kan komma att behandla féljande personuppgifter for kunder, leverantorer
och ovriga:

- Namn

- Adress

-  Telefonnummer
- E-postadress

- Foto

- Anvandarnamn
- Losenord

- |IP-adress

| ovrigt behandlas personuppgifter som du sjalv valt att lamna, till exempel vid e-
postkontakt, registrering av garanti eller anvandning av var webbtjanst Garantera.

Vid anvandning av appen Ebeco Connect behandlas aven uppgifter som enhetens id-
nummer (mac-adress) och natverksnamn.

Ebeco AB sparar inte personuppgifterna langre an vad som ar lagligt eller skaligt for
respektive andamal eller tills ndgon manuellt raderar sig fran vara register.

7 HANTERING AV PERSONUPPGIFTER

Nar det galler hantering av personuppgifter inom foretaget galler foljande:

- Endast personer vars arbete ar beroende av personuppgifter ska fa tillgang till
dessa.

- Personuppgifter far inte delas informellt och nar tillgang till konfidentiell
information ar nodvandig till personer som inte har tillgang till dessa maste den
anstallde begara det fran sin funktionschef.

- Ledningsgruppen kommer ge utbildning till alla anstallda som hanterar
personuppgifter for att hjalpa dem att forsta deras ansvar vid hantering av detta.
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- Den anstallde bor vidta alla forsiktighetsatgarder vid behandling av
personuppgifter och folja nedan riktlinjer:

e Personuppgifter far inte [amnas till obehoriga personer, vare sig internt eller
externt.

e Alla personuppgifter som lagras ska kontinuerligt ses 6éver och uppdateras.
Om syftet for lagringen ej kvarstar ska uppgifterna raderas.

e Om den anstéllde kanner osakerhet kring hantering av personuppgifterna
ska denne snarast kontakta ledningsgruppen for assistans.

8 SAKERHET

Personliga uppgifter maste skyddas mot obehorig atkomst, oavsiktlig radering eller
dylikt som kan gora att enskild personens integritet hotas. Detta innebar att foljande
maste uppfyllas:

- Uppgifterna ska skyddas av starka |6senord som andras regelbundet och aldrig
delas mellan anstallda.

- Uppgifterna ska endast lagras pa utsedda enheter och servrar som placeras pa
ett sakert stalle. Alla servrar och datorer som innehaller personliga uppgifter bor
skyddas av godkand sakerhet avseende programvara och brandvaggar.

- Uppgifterna bor sakerhetskopieras ofta. Dessa sakerhetskopior ska testas
regelbundet.

9 DINA RATTIGHETER

Ebeco AB stravar efter transparens och vill att du ska veta vilka rattigheter du har
gallande de personuppgifter vi behandlar. Dessa rattigheter innebar att de registrerade
ska fa information om nar och hur deras personuppgifter behandlas och ha kontroll
over sina egna uppgifter.

- Ratt till information
Om du vill fa en djupare insikt i vilka personuppgifter vi behandlar om dig kan du
begara att fa tillgang till uppgifterna.

- Ratt till rattelse
Du kan begara att felaktiga personuppgifter blir rattade.

- Ratt till radering
Du kan begara att uppgifterna om dig blir raderade. Tank pa att vi kan ha ratt att
neka din begaran om det finns legala skyldigheter som hindrar oss fran att
radera person-uppgifter. Dessa legala skyldigheter kan komma fran bokforings-
och skattelagstiftning.
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- Ratt till begransning av behandling
Du har ratt till att begara att behandlingen av dina personuppgifter begransas.
Med begransning menas att uppgifterna markeras sa att dessa i framtiden
endast far behandlas for vissa avgransade syften.

- Dataportabilitet
Om du har lamnat dina personuppgifter till oss har du i vissa fall ratt att fa ut
och anvanda sina personuppgifter pa annat hall. En forutsattning for detta ar att
overforingen ar tekniskt mojlig och kan ske automatiserat.

- Raétt att gora invandningar
Du har alltid ratt att gora invandningar mot behandling av dina personuppgifter.
Detta galler framst i de fall vi anvander intresseavvagning som laglig grund. For
att fa fortsatta behandla dina personuppgifter efter en sddan invandning maste
Ebeco AB kunna visa pa ett skal som vager tyngre an dina intressen, rattigheter
eller friheter.

10 KONTAKT

Ansvarig for innehallet i denna policy ar:
Ebeco AB, org. nr. 556198-1316 med adress Larjedgatan 11, 415 02 Goteborg.

Du kan na oss pa tel: 031-707 75 50 eller via info@ebeco.com.
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